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Introduccion

Las modificaciones producidas por la pandemia de COVID-19 aceler6 muchos procesos,
principalmente al nivel de los Sistemas de Informacién en Salud, se tuvieron que modificar de
forma rapida la forma en brindar atencion médica porque se debia de cambiar la modalidad
de esta.

También debido a la cantidad de informacion que se genera por medio de la realizacién de
las Pruebas COVID-19, la vacunacion produjo que los paises empezaran a organizar dicha
informacién para que la misma sea accesible de forma rapida para la poblacién, asi como
para las autoridades sanitarias.

Posteriormente el avance de la vacunacion demostr6 un control de la pandemia con
disminucion de los casos y de la mortalidad, como consecuencia de las rapidas campafas de
vacunaciones empleadas en los distintos paises, asi comenzo a visualizarse la posibilidad de
realizar las aperturas de fronteras cumpliendo con las pautas sanitarias impuestas por los
distintos paises, generando la necesidad de la utilizacion de los Certificados COVID-19 como
forma de garantizar la situacion de salud de la persona.

Los paises comenzaron con el desafio de la digitalizacion permitiendo una rapida
accesibilidad por parte de las personas e Instituciones de la Salud, muchos paises
comenzaron con dicha utilizacién a nivel nacional, permitiendo que las personas pudieran
realizar actividades mediante la utilizacion de dichos certificados digitales, y posteriormente
incluirlos dentro de la documentacion requerida en cruces fronterizos.

El pionero en la implementacion de los certificados para realizar viajes transfronterizos fue la
Union Europea, los paises miembros comenzaron a realizar la verificacion y validacion de
estos. De esta forma se pudo realizar la apertura de frontera entre los paises miembros
garantizando el estado de salud de las personas que transitaban de un pais a otro.
Posteriormente la UE permitié que paises que no pertenecen a la UE pero que cumplen con
los requisitos del EU-DCC puedan acceder a circulacién dentro de la UE.

El modelo implementado por parte de la UE gener6 la posibilidad de implementacién en
América Latina y el Caribe! produciendo después de mucho trabajo la realizacién en Santiago
de Chile de la primera Conectaton de América Latina y el Caribe.

1 Ver Anexo 1- Documentacion Técnica
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Evolucion del Bien Publico Regional

El objetivo del Bien Publico Regional (BPR) corresponde a fortalecer la capacidad de los
paises en América Latina y el Caribe para enfrentar los efectos del COVID-19 promoviendo
ademas la transformacion digital en salud de la region.

Con el BPR se busca fortalecer el intercambio de informacion de salud dentro y entre los
paises de la region mediante la implementaciéon de 3 componentes distribuidos en 3 afios:
e Aumentar los niveles de interoperabilidad para el intercambio de datos cinicos
asistenciales.
¢ Intercambio de datos para la vigilancia epidemioldgica y salud publica tanto a nivel
nacional como regional.
o Crear los lineamientos y directrices necesarios para el desarrollo sostenible de la
Telesalud o Telemedicina.

La estructura del BPR- Componente 1 es la siguiente:

Estrategia y Direccion

CDR - Coordinacion Gob

G Estratégicos

Definiciones Técnicas Socios
I CTR

“

Financiador/Supervisién 'y Ejecutor

“
l Documentador l Desarrollo ®  Comunicaciones

Genexus Create

El BPR presenta una gobernanza en la cual encontramos distintos actores con diferentes
roles y funciones, se forma por un Comité directivo Regional CDR, una agencia ejecutora la
cual corresponde al Centro Nacional en Sistemas de Informacion en Salud (CENS),
supervisando la ejecucion del proyecto se encuentra el Banco Interamericano de Desarrollo
(BID) y los socios estratégicos.

En lo referente a los mecanismos de gobernanza el Comité directivo Regional CDR es el
encargado de:

e Tomar decisiones estratégicas.

e Dar seguimiento a los avances y resultados.

o Asegurar calidad y utilizada de producciones.
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e Decidir la incorporacion de nuevos paises.

Y dentro de las definiciones de las cuales se encargan el comité técnico encontramos:
¢ Definicion de estdndares y arquitectura.
e Marco de confianza.

Al inicio del proceso se encontraban los siguientes paises, de los cuales detallaremos su
situacion inicial a continuacion:

e Argentina.

e Chile.

o Colombia.

e Paraguay.

e Surinam.

e Uruguay.

Al inicio del proceso se realiz6 una encuesta a todos los paises participantes abarcando tres
objetivos:

e Entendimiento: generar una interaccion directa entre cada uno de los paises
participantes el cual permite conocer el nivel técnico que presenta cada uno de los
paises.

e Expectativas: conocer las expectativas de cada pais respecto a su participacion en
dicho proyecto.

o Dialogo: permitir establecer un dialogo personalizado con cada uno de los equipos
con el fin de disminuir las brechas y necesidades existentes en cada uno de ellos.

Como punto de partida del recorrido de la transformacion digital de la region, se realizé una
entrevista con cada uno de los representantes expertos de cada pais para conocer su estado
actual, la informacién recabada se agrupo en tres categorias y para los resultados de esta se
elabor6 una escala en la cual tomo los valores Alto, Medio y Bajo.

Las categorias en las que se agrupo las respuestas son:

e Vision del proyecto y participacion: en la misma se pretendia conocer las expectativas
del proyecto y sus plazos, en el cudl seria el nivel de participacién Institucional, asi
como el nivel de los recursos humanos participantes.

e Estado de su sistema de vacunacion actual: se buscaba conocer cual era el nivel de
madurez del registro nacional de vacunacion que contaba el pais, si se utilizaban
estdndares como FHIR y CIE-11, y si dichos certificados de vacunacién se
encontraban firmados digitalmente.

¢ Visualizacion de brechas y/o necesidades respectos de Perfiles IHE: el capital humano
en salud digital y su arquitectura e infraestructura.

Dichas entrevistas arrojaron los siguientes resultados por cada uno de los paises:
e Argentina: en la entrevista se manifestd estar alineado con la visidn y expectativas el
proyecto, los recursos humanos presentan un nivel técnico alto pero la dedicacion de
los recursos es compleja, no tienen en uso en ese momento el CIE-11 y presentan un
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registro de vacunacién centralizado el cual se encuentra actualizado con FHIR y los
certificados se encuentran firmados digitalmente.

Chile: refiere en la entrevista que presenta expectativas alineadas con el proyecto y
sus plazos, y en ese momento se encontraba en definicion la formalizacién de los
participantes. Presenta un nivel técnico medio, presentaban un registro Unico
encaminado a FHIR y firma digital y no se utilizaba CIE-11.

Paraguay: las expectativas del proyecto y sus plazos se las considero adecuada, pero
el tiempo de dedicacion de los recursos es limitado. Presentaban un nivel técnico
medio, con un registro Unico existente encaminado hacia FHIR y la firma digital, no
presentan CIE-11.

Surinam: respecto a las expectativas y plazo del proyecto fueron consideradas
adecuadas y presentan un gran compromiso y participacion alineada con el proyecto.
Se encontraban con el despliegue digital nacional (DHIS2) encaminado hacia el uso
de los estandares. Presentan necesidades en desarrollo hacia FHIR, firma digital y
CIE-11.

Uruguay: manifiesta una vision y expectativas alineadas al proyecto, el apoyo
necesario para el BPR, nivel técnico alto, presentan mapeo de CDA3 a FHIR y no
utilizan CIE-11. Existen dudas respecto de la arquitectura e infraestructura para la
realizacion de las pruebas de concepto.

Al realizar un resumen global de las respuestas obtenidas de las entrevistas para cada
una de las categorias encontramos el siguiente status:

Vision del proyecto y su participacion: encontramos que las expectativas de todos los
paises entrevistados se encontraban alineados con el proyecto y los plazos, ademas
se manifesté un importante compromiso de participacion, pero en periodo de
formalizacion, y una compleja dedicacion exclusiva al proyecto.

Estado de su sistema de vacunacion actual: se encontraron distintos niveles de
maduracion de los registros de vacuna a nivel nacional en cada uno de los paises,
respecto de los estandares se encontré que FHIR debe implementarse en todos los
paises con un grado de esfuerzo variable entre cada uno y una visualizacion bastante
mas compleja de implementacion del CIE-11. Experiencia con firma digital o
autoridades certificadoras en todos los paises.

Visualizacién de brechas y/o necesidades: perfiles IHE se encuentra en todos los
paises con diferente nivel de adopcion, se debera fortalecer el capital humano en
salud digital, y existen inquietudes con la arquitectura disponible.

Dichas entrevistas permitieron conocer como era la situacion respecto de los sistemas
informaticos de salud de cada uno de los paises, siendo un insumo fundamental en dichos
procesos de transformacion digital en la region.

Asimismo, desde el Comité técnico se elaboraron dos grupos los cuales tenian como objetivo
la definicion de dos aspectos fundamentales, a continuacién, se realizara una descripcién de
las discusiones llevada a cabo por cada uno de los grupos técnicos.
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Siendo fundamental en dichos grupos abarcar tres grandes items para el desarrollo del
proyecto como son la Arquitectura y Estdndares, Marcos de Confianza y la privacidad y
seguridad de la informacién que se va a intercambiar.

El grupo uno realizé la discusion respecto del Modelo de datos en donde se trataron los

siguientes temas:

Header

Name The full name of the vaccinated person Required String Not applicable

Date of birth The individual's date of birth (DOB) if known. If unknown, use given DOB Required Date Not applicable
for administrative purposes. The full format of DD MM YYYY is required f | If known
known

= Unique identifier  Unique identifier for the d person, according to the policies Optional - D Not applicable

applicable to each country. There can be more than one unique identifier | Recommended
used to link records. (0.9 national 1D, health ID, immunization information
system ID, medical record ID). | !

Sex Documentation of a specific nstance of sex information for the vaccinated = Optional Coding As defined by
person Recommended Member State

Data Elements

Data element Description Requirement status Data type  Preforred code set
fill Vaccine or prophylaxis Generic description of the vaccine or vaccine sub-type. e.g. Cowd-19  Required Coding Ko-n
MANA vaccine, HPV vaccine
Vaccine brand The brand or trade name used to refer 10 the vaccine received Required Coding As defined by
Member State
Vaccine manufacturer Name of the manufacturer of the vaccine received. eq. Serum Required ~ Conditional ~ Coding As defined by
institute of Incha, AstraZeneca Member State
If the vaccine manufacturer is Loknown, vaccine market suthorizaton
holderis REQUIRED.
Vaccine market Name of the market authorization holder of the vaccine received Required - Conditional ~ Coding As defined by
authorization holder I vaccine market suthonzation holder ik unknown, then vaccine Member State
| manufacturer is REQUIRED
Vaccine batch number Batch number or ot number of the vaccine. Required String Not applicable
Date of vaccination Date in which the vaccine was provided. Requred Date Not applicable
Dose number Vaccine dose number Required Integer Not applicable
Quantity
— Country of vaccination The country in which the individual has been vaccinated. Required Coding 150 3166
Administering centre The name or identifier of the faciley le for Regy Coding As defined by
providing the vaccination, Member State
Signature of health REQUIRED for PAPER vaccination certificates Required - Conditional = Signature | Not applicable
worker The health worker who provided the vaccination of the supervising
chnician’s hand-written signature.
Health worker REQUIRED for DIGITAL vaccination certificates. Required - Conditional 1D Not applicable
identification The unique identifier for the health worker as determined by the
Member State. There can be more than one unique identifier used.
(e.g system Qe d ID, health profession number, cryptographi
signature, or any other form of heaith worker unique identifier). This
15 10 be used in lieu of a paper-based signature. |
Disease or agent targeted  Name of disease vaccnated aganst (such as COVID-19) Optional - Coding Ko-n
| | Recommended |
Due date of next dose Date on which the next vaccination should be administered Optional - Date Not applicable
Recommended

e Revision de la meta data.

e Estandares usados FHIR, CIE-11 y SNOMED CT.

e Ubicacion del Modelo de informacién para el DDCC.
¢ Identificadores, espafiol, lista de valores y semantica.
e Modelo de datos ALC.

e Adopcion de CIE-11.

e Subsets.

e Lineamientos para la guia técnica y modelo de datos.

El segundo grupo técnico realiz6 la discusion sobre el modelo de intercambio que se iba a
llevar adelante en el proyecto, y las definiciones fueron las siguientes:
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Country A (issuer) Central services Country B (verifier)

e the same as A

Identificacién de los componentes para la arquitectura de intercambio de informacién,
seguridad y firma electrénica.
o Componentes.
Seguridad.
Firma.
Caddigo QR.
Lineamientos de Guia Técnica de modelo de intercambio.

O O O O

Otro aspecto a destacar el proyecto es el nivel estratégico definido el cual abarca tres
aspectos fundamentales:

Estandares: seguir los lineamientos de la OMS del DDCC y certificado de la UE.
Alinearse a los planes estratégicos de la OPS: implementar sistemas digitales de salud
e informacion abiertos, sostenibles e interoperables.

Desarrollo y capacidades: fomentar el desarrollo de capacidades para poder utilizar la
ciencia de datos y las tecnologias emergentes en la investigacion, innovacion, las
politicas publicas y analisis ético en la salud publica.

Los cuales buscan tener los siguientes resultados:

Estandares: poder desarrollar un proceso de aprendizaje y conocimiento vinculado a
los estandares necesarios para los datos y marco de confianza.

Infraestructura: implementacion del Gateway regional.

Pruebas de concepto: implementar las pruebas basadas en estandares de firma
digital.

Interoperabilidad: ejecutar una Projectathon que permita lograr dicha interoperabilidad
a nivel regional.

Escalabilidad: desarrollar informas técnicos el cual contenga las lecciones aprendidas,
asi como el analisis de la escalabilidad.
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Pero todo el proceso de preparacion de proyecto implica una serie de actividades mas en la
cual todos los paises participantes deben estar presentes, para ello se realiz6 la planificacion
de dichas actividades en las cuales presentan plazos a cumplir durante el transcurso de todo
el proyecto.

) S
1t

UNECTATON

La presente planificacion inicia en Julio 2021 en donde estas planteadas 10 etapas a
cumplirse a lo largo del proyecto, las cuales ademas contienen cada una de ellas diferentes
actividades a realizar.

Las 10 etapas propuestas en el GAM corresponden a:
¢ Nivel 1, Marco de confianza, XS09/CV.
¢ Nivel 2, Semantico JSON EU DCC.
¢ Nivel 3, Semantico, JSON EU DCC.
e Nivel 4, Semantico HL7, FHIR, Perfiles IHE.
¢ NS, Seméantica SNOMED CT, CIE 10/11, EU DCC, OMS DDCC.
¢ Habilitantes tecnolégicos.
e Pre Projectathon.
e Preparacion.
e Projectathon.
e Post Projectathon.

Estas etapas seran desarrolladas entre Julio 2021 y junio 2022 aproximadamente, como se
menciond anteriormente cada una cuenta con distintas actividades a realizar, las cuales
permitiran cumplir con los objetivos del proyecto, y dentro de las cuales hay algunas que
significan un hito importante en la region.

Dentro de dichas actividades la capacitacion sobre diferentes temas se encuentra siempre
presente, ya que es fundamental brindarles a los paises participantes la mayor cantidad de
10

Junio 2022
V2



conocimiento posible que les permite transitar el proyecto de la mejor forma posible, dichas
capacitaciones se realizaran de forma teédrica y practicas para reforzar los conocimientos
brindados.

La mayoria de las capacitaciones se realizaron en el periodo comprendido entre Julio y
noviembre del 2021, donde se brind6 toda la informacidn técnica necesaria sobre temas como
Firma Digital, generacion de documentos firmados en forma local, sobre elementos y
generacién de JSON, CBOR y codificacion QR, HL7 entre otras capacitaciones.

En septiembre del 2021 se incluye la preparacion y disponibilizacion de Docker UE/LACPASS
realizando capacitacion teorica y practica, agregando ademas el ValueSets EU DCC,
generando asi el logro del primer hito importante en el proyecto, en el cual ocurre en diciembre
del 2021 con la implementacion del Gateway LACPASS.

La implementacién del Gateway demostrd el avance de los paises hasta ese momento y
genero el inicio de nuevos desafios que los paises debieron enfrentar, una vez implementado
se realizaron acciones relacionadas como la habilitacién del GITHUB LACPASS, migracién a
GCloud junto con la emulacién y generacion de certificados y llaves LACPASS, para llevar a
cabo esto se realizé en enero del 2022 la carga de las llaves digitales de los paises al Gateway
LACPASS.

Esta carga de llaves permite que se realicen las pruebas internas necesarias de emision y
verificacién cruzada entre los paises participantes.

Una vez realizada la implementaciéon del Gateway se efectuaron las tareas relacionadas a los
Nodos LACCHAIN/LACPASS, implementacion de Gazelle y la adecuacién a los perfiles de la
EU DCC.

En el mes de marzo del 2022 se inicié el proceso de registro, formacién de monitores,
Webinars y la preparacion final, mas la realizacion de un Test de conectividad previo a la
realizacion de la Conectaton la cual se desarrollé del 30 de mayo al 1 de junio del 2022.
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Conectaton LACPASS

Objetivos

Conectaton corresponde a una maraton de conectividad entre paises para probar la
interoperabilidad de los sistemas de informacién de Salud. Es un tipo de evento en el cual
todas las organizaciones del sistema de salud pueden realizar las pruebas de conectividad e
interoperabilidad en un ambiente controlado y neutral.

El encargado para ejecutar estas pruebas son los monitores, ellos se encargan de la
validacion y verificacion durante el evento.

Persiguiendo como objetivo primordial fortalecer la capacidad de paises de América Latina 'y
el Caribe para enfrentar efectos del COVID-19 promoviendo la transformacion digital en salud
y a partir de alli avanzar en nuevos desafios tecnoldgicos dentro de la regién y poder lograr
gue al menos tres paises puedan finalizar correctamente las pruebas planteadas para dicha
Conectaton.

Se pretendera demostrar por medio de pruebas practicas y reales, que los distintos sistemas
de informacién de los paises participantes pueden intercambiar, integrar y usar de forma
cooperativa los datos, con el objetivo a futuro del intercambio de datos asistenciales y
telesalud entre los paises de la region.

Mision
Contribuir al fomento y adopcion de tecnologias de informacién en salud, impulsando en

forma colaborativa el desarrollo de capital humano dinamizando el ecosistema de innovacién
para mejorar la atencion de salud de las personas.

Para ello se plantearon tres componentes a seguir, los cuales corresponden a:

e Mayores niveles de interoperabilidad para el intercambio de datos clinicos
asistenciales: dicho componente fue el realizado en la presente Conectaton en el cual
se establece los lineamientos de interoperabilidad de los certificados sanitarios
COVID-19 en América Latina y el Caribe.

e Intercambio de datos para la vigilancia epidemiolégica en Salud Publica a nivel
Nacional y Regional.

e Crear los lineamientos y directrices para el desarrollo sostenible de la Telesalud.
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Desarrollo Conectaton

La Conectaton se realiz6 del 30 de mayo al 1 de junio en Santiago de Chile, el proyecto
LACPASS (Ver Anexo 1) corresponde a una iniciativa de la Red Americana de Cooperacion
en Salud Electronica de América Latina y el Caribe (RACSEL), el cual es patrocinado por el
Banco Interamericano de Desarrollo (BID) y ejecutado por el Centro Nacional en Sistemas de
Informacion en Salud (CENS) siendo quien lleva adelante este bien publico.

LACPASS esta basado en el Certificado verde digital de la Unién Europea (UE DGC) en el
cual corresponde a un repositorio de codigo abierto donde es usado por los paises miembros
de la UE, ademas se encuentra disponible en varios idiomas permitiendo asi la accesibilidad
al repositorio. Al conectar a todos los paises interesados a LACPASS es posible usar esta
tecnologia para conectarse a la UE DGC.

Debido a esto, el proyecto LACPASS permite que, en la realizacion de viajes transfronterizos
los certificados emitidos por el pais de residencia puedan ser verificado en cualquiera de los
paises perteneciente al proyecto.

En la misma participaron los siguientes paises como participantes: Chile, Colombia, Ecuador,
El Salvador, Paraguay, Per(, Surinam y Uruguay. Los paises observadores de la Conectaton
fueron Bolivia, y Costa Rica.

Para poder llegar a la instancia de la Conectaton se llevd adelante una agenda de
Projectathon en la cual los paises participantes debieron de pasar una serie de etapas para
poder finalmente participar en la Conectaton, cabe recordar que Argentina es parte del bien
publico, pero no participo en la Conectaton.

Una Projectathon corresponde a un evento de prueba uno a uno, en el cual se utilizan las
mismas herramientas en una Conectaton en donde se permite probar diferentes perfiles IHE
(Integrating the Healthcare Enterprise), de esta forma se persigue disminuir los riesgos
existentes durante el proceso de implementacion, porque se realizaron las pruebas

necesarias previamente.
Pre Projectathon Tests Projectathon =
Abr 20~ May 19 May 30 - Jun 01

§ Tests Conectividad
May 09 - May 19

) -

\ L

|
: :
' |
' |
' !
' |

! 1
: PN L S S
{webinar dé, febinar prd £ Webinar \
Registro test | lconectividad
31/03 \ 20/04 , \ 06/05 »
~ -

- —

La Projectathon presenta las siguientes etapas, las cuales corresponden a:
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e Registro; proceso en el cual todos aquellos que deseen participar deberan completar
el proceso de registro.

e Pruebas Pre Projectathon; es el periodo en el cual se realizan pruebas con el fin de
realizar una familiarizacion con las distintas herramientas.

e Conectividad; corresponde al proceso mediante el cual se realiza la verificacion de la
conectividad, si el sistema esté listo para la realizacion de las pruebas reales, y es el
monitor quien confirma si la prueba fue o no exitosa.

El encargado de verificar y de calificar cada una de las pruebas realizadas es el monitor y es
guien determina si la prueba fue realizada como se esperaba.

La herramienta que se utilizé para gestionar las pruebas de interoperabilidad es Gazelle
https://gazelle.racsel.org/ en dicha pagina se encuentra toda la informacion técnica necesaria
para la realizacién de estas.

Los dos primeros dias se llevaron a cabo las pruebas de conectividad de los distintos paises,
el monitor es quien va a ir evaluando el desarrollo de estas y validar finalmente si se desarrollo
satisfactoriamente.

Las pruebas realizadas por parte de los paises participantes correspondian a la generacion,
emisioén, validacién de los certificados y el intercambio de los certificados entre los
participantes, el documento de las pruebas realizadas se encuentra en el Anexo 2 del
presente documento.

A continuacién, se realizard una descripcion de las pruebas realizadas, asi como los
resultados obtenidos por parte de los participantes.
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https://gazelle.racsel.org/

Casos de Prueba

Los casos de prueba? corresponden a actividades técnicas que permiten demostrar que es
viable que los distintos sistemas de informacién de salud de los paises participantes puedan
acceder, intercambiar, integrar y utilizar de manera cooperativa los datos asociados a los
certificados COVID-19, por medio de la utilizacion de los servicios de LACPASS en el cual se
encuentra definido segun los establecido para la EU-DCC y Gazelle de IHE.

Los paises patrticipantes durante la Conectaton deberan ser capaces de:
e Creary emitir certificados COVID-19, segun definicion realizada por EU-DCC.
e Validar los certificados emitidos dentro del mismo pais utilizando la plataforma
Gazelle.
e Verificar entre los paises certificados COVID-19 emitidos por los participantes.

Entre todos los participantes se realizara la evaluacion de cuatros niveles de cumplimiento de
las pruebas:

e Nivel 1 — Habilitacion: corresponde a la configuracion correcta de los marcos de
confianza, cargar y descargar de manera correcta las llaves publicas para la validacién
de los certificados COVID-19.

e Nivel 2 — Emision: corresponde a la correcta generacion y emision de los certificados
COVID-19 desde cada uno de los sistemas patrticipantes.

e Nivel 3 — Verificacién: corresponde a la correcta verificacibn mediante la plataforma
Gazelle, de los certificados COVID-19 emitidos desde cada uno de los paises
participantes.

e Nivel 4 — Validacion: corresponde a la validacion entre pares de los certificados
COVID-19 emitidos por cada pais, este caso de prueba se repiten N veces por cada
participante que debera ir validando entre pares.

Dentro del documento Conectaton LACPASS Casos de prueba ubicados en el Anexo 2
podrén visualizarse los detalles técnicos de las pruebas.

2 Ver Anexo Casos de Prueba
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Resultados

Posteriormente, de dos dias de pruebas entre los paises participantes se obtuvieron los datos
gue seran detallados a continuacion.

Durante la Conectaton se ejecutaron un total de 83 pruebas, de las cuales se obtuvieron los
siguientes resultados:
e 83% de las mismas finalizaron correctamente, correspondiendo a un total de 68
pruebas.
e 10 % no pudieron ser finalizadas correctamente, correspondiendo a un total de 8
pruebas.
e 7 % de las pruebas fracasaron, correspondiendo a un total de 7 pruebas.

Resultado de Pruebas

7% 10%

B Pruebas no finalizadas
® Pruebas finalizado

¥ Pruebas que fracasaron

Es importante sefialar que la realizacion de todas las pruebas debia de cumplirse en un
periodo de tiempo determinado, por lo que todas aquellas pruebas que pudieran haber
finalizado correctamente fuera de dicho periodo de tiempo no se validaba como finalizadas
correctamente.

En el caso de las pruebas que no pudieron finalizar correctamente debido a problemas de
conectividad, los cuales fueron ocasionados por una sobrecarga de dispositivos conectados
en forma conjunta generado que se produjeran caidas de la red.

Tomando en cuenta los cuatros niveles de evaluacién planteados previos a la realizacién de
las pruebas, se obtuvieron los siguientes resultados.
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Habilitacion

Respecto del primer nivel de evaluacion el cual corresponde a la
Habilitacién, los paises fueron capaces de compartir sus llaves (firmas) asi
como cargar y descargar la de los otros paises en un 100 % de las pruebas
realizadas.

Respecto del segundo nivel de evaluacion el cual corresponde a la Emision,
para la realizaciéon de dichas pruebas se tomaron los estandares planteados
por la EU-DCC, los paises fueron capaces de realizar la emisién de los
certificados en el 100 % de las pruebas realizadas.

Respecto del tercer nivel de evaluacién el cual corresponde a la Verificacion,
los certificados generados y cargados en la plataforma correspondiente
corresponden a certificados validos en el 100 % de las pruebas realizadas.
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Respecto del cuarto nivel de evaluacion el cual corresponde a la Validacion,
la validacion debia de realizarse en un periodo de tiempo determinado y una
vez cumplido el mismo no se permitia seguir ejecutando dicha validacion,
siendo el resultado de la presente prueba de Validacién de un 82% de las
pruebas realizadas.

Una vez terminadas las pruebas de la Conectaton LACPASS podemos conocer el status de
los paises participantes respecto a la equivalencia de la UE:

Repositorio Esquema CBOR/ . UE
PAIS  cantralizado JSON Subsets U ~ogE FIRMA  Validador g ialente
» Si Equivalente - - PKI -
a Desarrollar

— Si Equivalente  Equivalente Equivalente  CV/PKI Ok ]

. . Codigos En ambiente En ambiente -
H Si Equivalente Propios Test PKI (Test) Test </>

; : Cadigos . En En —~
. Si Equivalente Propios Equivalente  hocoollo Desarrollo o
L ) . . ) -
——— Si Equivalente Equivalente  Equivalente PKI Ok 6{}
— Si Equivalente Equivalente  Equivalente PKI Ok
l_l Si Equivalente Equivalente  Equivalente PKI Ok
— En ambiente En ambiente En ambiente En ambiente
En Desarrollo Test Test Test PKI Test <>
hi— Si Equivalente Equivalente  Equivalente PKI Ok Q\(

E En Desarrdio Técnico

En donde encontramos que cuatro paises presentan hoy una equivalencia con la UE, dos
se encuentran en desarrollo técnico y dos en proceso o condiciones de validar dicha
equivalencia. Es importante sefialar que finalmente Argentina no participé del evento.
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Gréaficamente el status se ve de la siguiente manera

Status de los paises

MW Equivalencia con la UE
m En condiciones o proceso

® En desarrollo técnico
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Encuesta Conectaton LACPASS

Desde la organizacion de la Conectaton LACPASS se definié una vez finalizado el encuentro
realizar entre los paises participantes una Encuesta para conocer la opinion de todo el
proceso realizado hasta la realizacion de la Conectaton.

La encuesta se dividid en tres bloques, con el primer bloque se pretende conocer el estado
en el cual se encontraba cada uno de los paises participantes frente a los Certificados COVID-
19, teniendo en cuenta que la meta es llegar el mismo estado que tiene hoy la Unién Europea
respecto a los Certificados COVID-19.

Un segundo bloque correspondiente a preguntas relacionadas al evento, si presentaron
inconvenientes en cada uno de los niveles, asi como conocer la opinién respecto de las
charlas brindadas durante la realizacién de la Conectaton LACPASS y los insumos brindados
con informacién técnica.

En el tercer blogue nos interesd conocer aspectos como mejoras que puedan realizarse en
futuros eventos de caracteristicas similares para poder reforzar la calidad de este tipo de
eventos a nivel Regional, finalmente solicitamos a los encuestados una reflexion final la cual
enriquecera aun mas con eventos realizados en América Latina y el Caribe.

A continuacion, se realizara un analisis de las respuestas obtenidas en la Encuesta, la misma
fue respondida por 8 paises Chile, Colombia, Ecuador, El Salvador, Paraguay, Perud, Surinam
y Uruguay.

Respecto de los Certificados COVID Digitales la situacion entre los paises varia entre los tres
tipos de certificados existentes, en el caso de los Certificados de Vacuna COVID-19
encontramos que todos los paises presentan la digitalizacion de este en diferentes status,
encontrando tres paises con certificados homologados por la UE, el resto de los paises
presentan Certificados de Vacunas digitales con codigo QR y firma digital avanzada.

En el caso de los Certificados de Recuperados la situacion no es la misma entre los distintos
paises, solamente un pais cuenta con este Certificado Homologado por la UE, en el caso de
los demas paises la situacion es que no cuentan con dicho Certificado o en caso de tenerlo
en forma digital el mismo solo es utilizado por parte de los prestadores y no esta disponible
para la poblacién en general.

Finalmente, en el caso de los Certificados de Resultado de Pruebas Digitales encontramos
gue solamente un pais cuenta con el Certificado Homologado por parte de la UE, el resto de
los paises solamente dos paises cuentan con certificados digitales que se encuentran
disponible para la poblacién en general por medio de aplicaciones propias en dichos paises.

Posteriormente con la encuesta se intentd conocer no solo la percepcion que se tenia previa
a la realizacién del evento, sino que ademas se consultd sobre la opinion acerca de los
materiales, charlas la informacién técnica previa a la realizacion de la Conectaton LACPASS.
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Respecto de la percepcién previa a la realizacién evento todos los paises participantes
coincidieron en la importancia del aprendizaje sobre la experiencia y estado de los demas
paises respecto de sus Certificados Digitales.

Ademas de poder realizar las distintas pruebas de conectividad entre los paises permitiendo
asi el aprendizaje en conjunto ya que muchos presentaban desconocimiento acerca de las
pruebas y el estado en el cual se encontraban los demas paises.

La mayoria de los paises no presentaron inconvenientes previos a la realizacién del evento,
pero aquellos que, si presentaron inconvenientes, mencionaron que fueron los siguientes:

¢ Inconveniente para subir las claves publicas mediante el uso del servicio Gateway,
inconveniente solucionado satisfactoriamente.

e Inconveniente para realizar la conexion al Gateway, inconveniente solucionado
satisfactoriamente.

¢ Inconvenientes relacionados al viaje y viaticos siendo propios del pais y no
relacionado al evento.

Cuando le consultamos a los paises participantes sobre su opinidn referente a las charlas,
Webinar, material técnico brindado por parte de la organizacion todos coincidieron en que el
material brindado fue muy completo y de buena calidad brindando asi la informacion
necesaria para llevar adelante las pruebas solicitadas.

Sobre la opinion de las charlas brindadas se consulté la opinién especifica sobre la
informacion brindada del perfil IPS International Patient Summery en donde nuevamente
todos los paises coincidieron en la buena calidad de la informacion brindada sobre el IPS y
destacaron la posibilidad de aprender sobre IPS para poder avanzar en el mismo en cada
uno de los paises.

En un segundo bloque de preguntas nos interesé conocer la opinion de los participantes
durante la realizacién del evento, donde lo primero que nos interesé saber es si habian
presentado algin inconveniente y en caso afirmativo que nos comentaran cual habia sido.

Los participantes respecto de este punto manifestaron que solamente el primer dia del evento
presentaron inconvenientes de conexion a la red Wifi, los cuales fueron solucionados rapida
y satisfactoriamente permitiendo continuar con el desarrollo de este sin mas inconvenientes.

Para conocer especificamente el transcurso de las pruebas, se consulté a los participantes
hacerse de si tuvieron algun tipo de inconveniente en cada uno de los niveles, donde
obtuvimos las siguientes respuestas:
¢ Nivel 1- Habilitacion: respecto a este nivel ningln pais manifesté haber presentado
algun inconveniente.
¢ Nivel 2- Emision: respecto a este nivel ningun pais manifesté haber presentado algun
inconveniente.
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¢ Nivel 3- Verificacion: en este punto si se presentaron inconvenientes, puntualmente
dos paises manifestaron haber presentado inconvenientes con la verificacién de los
QR puntualmente con Uruguay.

¢ Nivel 4- al igual que lo mencionado anteriormente, dos paises manifestaron problemas
con la Validacién de los cédigos QR de Uruguay. Dicho inconveniente se relacionaba
con la utilizacion de DGCA-App-Core-Android-Main que dificultaba la Validacion de
los cédigos QR de Uruguay, generado por que las claves publicas de Uruguay no
estaban en el servicio signercertificateStatus del Verifier, generdndose que no se
pudieran validar los QR de Uruguay.

Una vez finalizadas las pruebas se consulté a los participantes como evaluaban la sinergia
lograda entre todos los paises participantes durante la Conectaton LACPASS, en lineas
generales todos los paises evaluaron como excelente la sinergia generada, pero también se
manifestdé que no se generaron instancias puntuales de intercambio entre los paises ya que
cada una de las delegaciones se encontraban trabajando sobre sus pruebas.

Asi como al inicio de la encuesta se consulté sobre el cual era el estado de los Certificados
Digitales de COVID-19 en cada uno de los paises participantes, también nos resulté de gran
interés conocer una vez finalizado el evento cual seria la postura de los distintos paises
participantes sobre la implementacion de dichos Certificados.

Donde encontramos una variedad de posturas frente a los mismos, los cual detallaremos a
continuacion:

e Certificado de Vacunacién, aqui nos encontramos que tres paises presentan
homologacion con la UE, el resto de los paises se encuentran en proceso de
desarrollo de los Certificados, o en proceso de implementacion. Ademas de cumplir
con los pasos que se requieren para lograr la homologacién con la UE.

e Certificados de Recuperados de COVID-19, solamente un pais cuenta con la
homologacion del certificado con el UE, cinco paises no generan certificados digitales
de Recuperados y el resto de los paises generan certificados pero que los mismos
son utilizados por parte de los prestadores de salud.

e Certificado de Resultado de Pruebas COVID-19: solamente un pais emite certificados
homologados por parte de la UE, hay tres paises que tienen certificados digitales de
resultados de pruebas COVID-19 y el resto no cuenta con dichos certificados.

También se realizé la consulta a los paises participantes si pensaban realizar la
implementacion en productivo de los lineamientos planteados desde RACSEL o si
consideraba que algin lineamiento no se podia llevar adelante, y en este caso todos los
paises coincidieron en la intencién de implementar los lineamientos planteados por RACSEL
y un solo pais que actualmente se encuentra iniciando los trabajos para la implementacién
del IPS.
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Como la Conectaton LACPASS fue el primer evento realizado para América Latina y el Caribe
se les pidié a los participantes que nos indiquen posibilidades de mejores para préximos
eventos a realizarse de caracteristicas similares, encontramos que el 55,5% paises
(corresponde a 5) indicaron que no tenian mejoras para plantear ante proximos eventos, el
45,5 % paises (corresponde a 4) que si indicaron mejoras fueron las siguientes:

e Mejor conexion en la red WIFI.

e Tener informacion mas clara relacionada con los viajes, viaticos y estadias.

e Ajustes técnicos previos relacionados a la Validacion de los codigos QR, relacionado
con que los paises no podian realizar la lectura de los cddigos QR de Uruguay.

¢ Inclusidn en proximos eventos para poder realizar un caso con certificados digitales
como el registro del evento, con esto los paises participantes pueden utilizar dicha
tecnologia.

Para finalizar la encuesta les pedimos a los participantes de que nos compartieran una
reflexiéon final de todo el proceso de la Conectaton LACPASS para cumplir con el objetivo
planteado para la realizacion de las pruebas, a continuacién, compartimos dichas reflexiones
finales:

e Muchas cosas tecnolégicamente se encuentran resueltas, es solo cuestion de
voluntad.

o El evento fue muy enriquecedor, la experiencia de compartir logros, lecciones
aprendidas y acciones en pro de transformar la Salud Digital en nuestros paises,
compartir retos y aprender de los errores de la region para no caer en los mismo, asi
como las buenas experiencias para poder implementarlas. Por medio de estos
eventos se crea una comunidad que puede aportar ideas y apoyo cuando se requiere
desde otro pais. Ver los avances de la region motiva a trabajar mas fuerte para no
quedar atras en la Transformacion Digital.

e La organizacion y la modalidad de testeo cruzado entre los paises fue muy amigable
y facil de usar.

e Ha sido un trabajo gratificante poder conocer la tecnologia empleada en la UE y poder
implementar algo asi en nuestros sistemas nacionales.

e La gestion y reuniones preliminares para la Conectaton fueron fundamentales para
alcanzar el éxito de las pruebas, por esta preparacion, gestion y coordinacién
Felicitaciones. Lo Unico que les recomendaria es para la préxima contar con un canal
de Internet de backup para evitar la incidencia que ocurrié el primer dia de la
Conectaton.

¢ Que se realicen de forma mas consecutivo eventos como este a fin de implementar
con mas celeridad y en conjunto los paises, tecnologia que nos permita contar con la
Historia Clinica Electrénica internacional.

e Fue un proceso muy organizado y con bastante preparacion dado que desde
diciembre se venia realizando la gestion de este.

e Fue una gran instancia para aprender, ver en qué se encuentran nuestros paises
vecinos y las miradas a futuro.

e La realizacion de las pruebas ayudo bastante contar con personal técnico que brindo
asistencia durante todo el evento.
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e Estas Iniciativas en Latinoamérica fomentan la Interoperabilidad en Salud y son
motivantes para trabajar en ayuda de la poblacién, muy importante la participacion de
los organismos internacional y el financiamiento del BID, una muy buena oportunidad
para generar contactos y compartir experiencias de los aciertos y errores que tiene
cada pais, realmente quedo muy agradecido por la oportunidad de participar en el
CONECTATON LACPASS.

e Se alcanzaron las metas importantes porque se pudieron validar certificados de los
paises de la region.

En lineas generales todos los paises participantes destacaron la buena calidad del material
técnico brindado en cada una de las instancias del evento, asi como también las charlas
brindadas, siendo un aspecto fundamental ya que la correcta calidad de la informacion
permitio fomentar el interés de los participantes en los temas planteados.
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Pasos hacia el futuro.

Es importante sefialar que los resultados obtenidos en el transcurso de la Conectaton fueron
favorables, se lograron cumplir los objetivos planteados de interoperabilidad entre los distintos
paises participantes.

Ademas de continuar avanzado al componente 02 del Bien Publico Regional, iniciando con
nuevos entrenamientos relacionados al avance hacia el proximo componente, dichos
entrenamientos son:

e Formacién en Gazelle.

o Perfil IPS.

e Perfil MDH.

Quedando habilitada nuevas instancias de interoperabilidad entre los paises que permitan
enfocarse en avanzar a la inclusion en la regién del IPS.

Siendo el IPS Resumen Internacional del Paciente un sistema de datos clinicos no
exhaustivo, el cual permite brindar atencidn personalizada en caso de urgencia y debe poder
ser llevado junto con el paciente cubriendo todos los aspectos de privacidad y seguridad.

y

The International Patient Summary

I

RSP A

Allergies Problems Medications Vaccinations Results Procedures

IPS Library g
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Siendo los componentes de este:

Resumen de
Medicacion

Alergias e
Intolerancias

Certificador Problemas

Custodio

Cabecera Requeridos

Inmunizaciones

Historial de
Procedimientos

Dispositivos
Médicos

Resultados
Diagnosticos

Recomendados

Signos Vitales

Historia
enfermedades
previas

Embarazo

Historial
Social

Estado
Funcional

Plan de
Cuidados

Directivas
Avanzadas

Opcionales

El alcance al cual se pretende llegar con el IPS corresponde a:
e Generar conocimiento sobre el IPS
e Generar conocimiento sobre FHIR
e Conocer su evolucién hacia DDCC de la OMS
e Preparacion de los casos de uso asociados a la interoperabilidad transfronteriza.
o Testear recursos de FHIR e IPS
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Conclusiones de Conectaton

Una vez finalizada la Conectaton y realizada la obtencién de los resultados de las pruebas
realizadas por parte de los paises participantes se puede afirmar que los objetivos planteados
son de que al menos tres paises puedan llegar a completar la Conectaton fue cumplido
satisfactoriamente. En el caso de El Salvador no pudo cumplir con los objetivos de la
validacion porque tuvieron demoras en la fecha limite, al pasar la fecha no se permite validar
la prueba.

Es importante sefalar que los Certificados Digitales de Vacunas COVID-19 se encuentran
presentes en todos los paises participantes con diferentes grados de evolucién, algunos hasta
se encuentran homologados con la Unién Europea, no se observa la misma situacion con los
certificados de Recuperados de COVID-19 y los certificados de Pruebas COVID-19.

Ademas, se puede afirmar que todos los paises participantes se encuentran en condiciones
de obtener la equivalencia técnica para obtener la certificacion de la Unién Europea y de esta
forma poder avanzar en nuevas interoperabilidades dentro de la region con la inclusién del
IPS.
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Lecciones Aprendidas

La realizacion de la Conectaton LACPASS fue el primer evento en América Latina y el Caribe
el cual tenia como objetivo realizar pruebas de intercambio de informacién entre los paises
participantes. Generando un precedente y un punto de partida para continuar con el trabajo
en conjunto entre todos los paises de la region para lograr a futuro poder realizar el
intercambio de informacion clinica transfronterizo, asi como la inclusion del IPS.

A continuacion, realizaremos la descripcién sobre las lecciones aprendidas obtenidas de la
Conectaton LACPASS:

¢ Creacion de un ambito colaborativo de intercambio de informacion y experiencias que
le permiti6 a los paises participantes poder adquirir conocimiento desde las
experiencias de otros, asi como poder evacuar dudas.

¢ La importancia de brindar a los participantes desde lo previo a la realizacion de la
Conectaton LACPASS informacion técnica de calidad, en lo que contribuye a que los
participantes tengan la informacion clara, lo que permite crear una base solida de
conocimiento.

e La realizacion de cursos de preparacion previos, asi como charlas con expertos en
temas relacionados a la Conectaton como son IHE, IPS, entre otros

e Es muy importante que este tipo de evento el que tiene por objetivo realizar pruebas
de intercambio de informacién clinica que cuenten con un alto grado de conectividad
gue permita realizar las actividades sin inconvenientes.

e Contar con un equipo de apoyo técnico presente en todo el desarrollo del evento ya
gue permite no solo solucionar imprevistos que puedan surgir sino también contribuir
con los participantes a que puedan cumplir con los objetivos planteados.
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Anexos

Anexo 1- Documentacion Técnica LACPASS

Este documento se presenta como documentacion técnica para la implementacion de
LACPASS, en el cual se detalla como opera la solucién y los pasos necesarios que deben
hacer los paises participantes para integrarse a LACPASS.

El Pase de Vacunacion de Latinoamérica y el Caribe, LACPASS, es una aplicacion de
intercambio de informacién sobre estados de vacunacién de los paises de América Latina y
el Caribe, que permite que personas que hubiesen recibido parte o la totalidad del esquema
de vacunacién COVID en su pais de residencia, al momento de viajar a otro pais de la
region puedan validar de forma simple y verificable su estado de vacunacién en el pais de
destino, sin necesidad de realizar tramites adicionales como la homologacion del certificado
local de vacunacion.

El proyecto LACPASS es una iniciativa de Red Americana de Cooperacion en Salud
Electronica de América Latina y el Caribe (RACSEL), patrocinada por el Banco
Interamericano de Desarrollo (BID) y ejecutada por el Centro Nacional de Sistemas de
Informacion de Chile (CENS) por medio de la empresa privada Create de Chile, la cual
se adjudico la licitacion para el desarrollo y puesta en marcha de este bien publico.

La tecnologia detras de LACPASS se basa en el Digital Green Certificates de la Unién

Europea (EU-DGC), este repositorio es un proyecto de cédigo abierto usado en todos los
paises de la Union Europea y 24 paises fuera de ella. Este pase es multilenguaje y esta
disponible en inglés, Espafiol, Francés y Portugues los cuales son de especial interés en
esta regidn. Ademas, permite ser digital y en papel, y posee un codigo QR verificable a
través de las aplicaciones que provee el DGC. Al conectar a los paises interesados a
LACPASS es posible usar la misma tecnologia para conectarse al Digital Green Certificates
de la Union Europea.

El principal objetivo del proyecto LACPASS es conectar de forma segura y verificable la
informacién sobre vacunacion individual de los residentes de los paises de la regién en un
sistema uniforme e interoperable que facilite los viajes dentro de la regién entregando a las
autoridades sanitarias y migratorias de los paises una herramienta que le entregue
informacién verdz y oportuna sobre el estado de vacunacion de los pasajeros que se
encuentran entrando o transitando.

Como objetivo adicional, se busca colaborar con los paises de la region para que puedan
conectarse de forma simple y fluida a la tecnologia del Digital Green Certificates de la Union
Europea.
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Arquitectura

Como se explicé anteriormente la implementacion de LACPASS se basa en los proyectos
de Digital Green Certificates de la Unién Europea (DGC) y European Health Network (EHN),
Cuyos repositorios se encuentran en los siguientes enlaces:

e DGC: https://github.com/eu-digital-green-certificates
e EHN: https://github.com/ehn-dcc-development

La DGC provee distintos repositorios para la implementacion de interoperabilidad de
certificados de vacunacion. La interacciéon de todos estos repositorios estd mostrada en el
siguiente diagrama.

EHN Repository Overview DGC Repositories

Android

S |2
o | =

Javascript Kotlin 1os
e

Verifier Backend
dgca-verifier-s:

|

Verifier Service

L

1 DGC Java Library —_— DGC Gateway
Android 108 Android Agc-fit dgc-gateway)

- . 3 . d Business Rule/Valueset Backend :

‘ gea-businessiule-servica: I | o) o DGCG Tools

I}
7}

108 Android

Issuer Backend
dgca-issuance-servi

Issuance Service

Funcionalmente los repositorios se pueden dividir en 3 grupos:

Logica y Sincronizacion
Gateway

El DGC Gateway tiene el propdsito de servir de soporte para todo el sistema DGC, provee
todos los servicios necesarios para el traspaso seguro de validaciones y verificaciones entre
sistemas nacionales. Cada sistema nacional puede implementar su propio DGC Gateway
para obtener la libertad de distribuir las llaves con la tecnologia preferida y ademas para
poder manejar sistemas de verificacion nacionales.
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https://github.com/eu-digital-green-certificates
https://github.com/ehn-dcc-development
https://github.com/eu-digital-green-certificates/dgc-gateway

Adicionalmente si el certificado es generado en un formato estandar correcto, cualquier

dispositivo verificador podra verificar cédigos de cualquier pais que tenga el formato EU.
Esto funciona tanto para el verificador conectado al sistema nacional como los sistemas
offline que tengan descargadas las llaves publicas necesarias de antemano.

En el siguiente diagrama se muestra el flujo entre los distintos sistemas nacionales y el
DGC Gateway:

q Publishing of

cryptographic verification
informations

Digital Green C(ﬂiﬁcate Gateway

Subscribition of ALL
publicated verification
informations

Verification of
presented QR Codes

Download Validation
Informations

App
Backend

Issue Certificate

Aqui hay un enlace con documentacion detallada del DGC Gateway (Documentacion)

Business Rule Service

El DGC Business Rule Service es uno de los servicios conectados al DGC Gateway, este
servicio provee de las reglas necesarias para poder verificar si un c6digo es o no valido en
un sistema nacional. Estas reglas estan basadas en las vacunas que posee, los test
realizados y el estado de recuperacion de la persona validada.

Para generar estas reglas de validacién existe un formato mas detallado en este enlace
(Business Rules Test Data).

Emision

Issuance Service

El DGC Issuance Service es el sistema backend que provee los servicios tanto de creacion
como de firma de nuevos certificados (green certificates). Cada pais debe levantar este
servicio para poder tener los certificados. Para que los certificados puedan ser usados
internacionalmente se deben compartir las llaves publicas en el Gateway para que todos los
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paises puedan verificar los certificados. Este servicio es usado por las aplicaciones moviles
(Android, iOS) y por la aplicacién web.

Issuance Web

El Issuance Web es una aplicacidon web que provee una interfaz de usuario usada para
proveer los datos necesarios en el issuance service. También se pueden generar
certificados en esta aplicacion.

Verificacion
Verifier Service

Para verificar los certificados es necesario tener las llaves publicas del sistema nacional
adecuado. ElI DGC Verifier Service es un servicio backend que se utiliza para gestionar las
llaves publicas obtenidas a través del DGCG. Este servicio se utiliza en las aplicaciones
moviles para obtener las llaves publicas y verificar los green certificates.

Para verificar los certificados se puede usar tanto el verificador en iOS como en Android.
Ambos repositorios contienen una aplicacién muy simple para escanear los codigos QR y
una interfaz de verificacion y validaciéon de estos.

Seguridad y Llaves de Encriptacion

El sistema del DGC usa un sistema de seguridad basado en el paradigma de llaves publicas
y privadas que se usan para verificar la autenticidad de las consultas y la firma de los
certificados. Algo importante de notar es que estas llaves publicas son verificadas
directamente por la aplicacion del DGC y no necesariamente siguen las reglas usuales de
HTTPS.

Dentro de los repositorios se usan distintos formatos y estandares para el guardado de las
llaves, a continuacidn se describe cada uno de estos formatos:

- PEM: Archivo que contiene una llave publica y opcionalmente una llave privada de
forma plana. Generalmente sélo se incluye la llave puablica.

- KEY: Archivo que contiene una llave privada de forma plana. Este archivo nunca
deberia ser compartido con terceros para evitar ataques y vulnerabilidades.

- P12: Archivo que contiene una llave publica y opcionalmente una privada de forma
encriptada por una contrasefia. Normalmente se toma como entrada un archivo PEM
para construir un P12,

- JKS: Formato similar al P12 que es capaz de ser leido por aplicaciones Java de forma
simple.
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Implementacion

Esta seccion describe los pasos que son necesarios realizar para que un nuevo pais
participante se incluya en LACPASS.

Tecnologias

Los repositorios del “EU Digital Covid Certificates” (EUDCC) proveen APIs que estan
desarrollados en Spring Framework usando Java como lenguaje de programacion primario.
Las bases de datos utilizadas son Mysql y Postgresql. La aplicaciébn web de emisién de
certificados esta desarrollada en React. Y las aplicaciones méviles estan desarrolladas de
forma nativa en Kotlin (Android) y Swift (iOS). Todos los proyectos a excepcion de las
aplicaciones moviles estan disponibles a través de Docker.

Requisitos del Servidor

Se requiere de un servidor el cual alojara los repositorios de los servicios web. Las
caracteristicas de este servidor dependeran del trafico estimado, pero se recomienda un
servidor con al menos 4 vCPU, 8 Gb de RAM y 50 Gb de disco.

El servidor también alojara las llaves de encriptacién necesarias para el funcionamiento de
las aplicaciones, por esto se recomienda que también cuente con un Hardware security
module (HSM) para el manejo de estas llaves.

Pre-requisitos
A continuacion se daran los pasos a seguir para levantar cada uno de los repositorios del
EUDCC. Pre-requisitos:

- OpendDK 11

- Maven

- Autenticarse con Github Packages

- Docker (opcional)

- Docker-compsoe (opcional)

- Node 14

- OpenSSL

- DGC-CLI
Para poder instalar las dependencias a través de Maven en los repositorios que utilizan
Spring como tecnologia, se necesita estar autenticado por Github. Para esto se necesita
crear un token de acceso personal, que tenga la opcion “read:packages” seleccionada.
Luego se debe rellenar el archivo de configuracién de maven (en linux ubicado en
~/.m2/settings.xml) como el que se muestra a continuacion:

33
Junio 2022
V2


https://docs.github.com/en/packages/working-with-a-github-packages-registry/working-with-the-apache-maven-registry
https://github.com/eu-digital-green-certificates/dgc-cli
https://github.com/settings/tokens
https://github.com/settings/tokens
https://github.com/settings/tokens
https://github.com/settings/tokens

xml version="1.0" encoding="UTF-8"
<settings xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns="http://maven.apache.org/SETTINGS/1.0.0"
xsi:schemalLocation="http://maven.apache.org/SETTINGS/1.0.0
https://maven.apache.org/xsd/settings-1.0.0.xsd">
<interactiveMode>false</interactiveMode>
<servers>
<server>
<id>dgc-github</id>
<username>$USER</username>
<password>$TOKEN</password>
</server>
<server>
<id>ehd-github</id>
<username>$USER</username>
<password>$TOKEN</password>
</server>
</servers>
</settings>

Gateway

El gateway es utilizado para compartir y verificar informacién a través de todos los paises
conectados a él. Por lo que no debera ser incluido en el backend de cada pais, aca se
explica como levantar un gateway solo con el fin de poder probar la conexién de otros
servicios. El repositorio puede ser clonado utilizando:

$ git clone https://github.com/eu-digital-green-certificates/dgc-gateway

Llaves

Para correrlo de manera local se necesita crear un TrustAnchor. El TrustAnchor es usado
para firmar entradas en la base de datos. Para crear el TrustAnchor se usa el siguiente
comando:

$ openssl req -x509 -newkey rsa:4096 -keyout key_ ta.pem -out cert_ta.pem
-days 365 -nodes
Luego la llave publica se exporta al Keystore de Java utilizando:

$ keytool -importcert -alias dgcg_trust_anchor -file cert_ta.pem -
keystore ta.jks -storepass dgcg-p4ssword

Donde “cert_ta.pem” es la llave publica y “"dcg-p4sswOrd” es la clave de la llave. Esta llave
“ta.jks” debe ser colocada en una carpeta nombrada “certs”, la cual debe ser creada en la
raiz del repositorio.

Base de datos
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Este repositorio utiliza una base de datos MySq|, si es que no se utiliza docker para
construir el proyecto, se necesita instalar y crear una base en MySq|l.

Configuracién

Para configurar variables como por ejemplo el directorio de la llave publica y la conexién a la
base de datos, se puede hacer de dos maneras. Si es que se utiliza Docker para ejecutar el
proyecto se pueden editar las variables de entorno que se muestran en “docker-
compose.yml”, para mas detalles sobre este archivo la documentacion esta disponible en el
siguiente link . Si es que no se utiliza docker se puede editar el archivo de configuracion de
Spring en

“~/dgc-gateway/src/main/resources/application.yml”

Ejecutar
Para construir el ejecutable del proyecto, el cual es construido a través de Maven, se utiliza

el siguiente comando:

$ mvn clean install

Si es que se utilizara docker para correr el proyecto se le debe agregar una bandera extra al
comando anterior:

$ mvn clean install -P docker

Esto creara un archivo “jar” en el directorio “~/dgc-gateway/target”. Para correr la aplicacion
se utiliza:

$ java -jar target/dgc-gateway-latest.jar

Y si se utiliza Docker, se puede utilizar:

$ docker-compose up --build
Lo cual subird la API del gateway junto con una base de datos mysqgl. Para poder hacer
consultas a la API de este gateway, es necesario registrar ciertos certificados que
pertenecen al backend de cada pais. Estos certificados seran de AUTHENTICATION,
UPLOAD y CSCA. Para esto se pueden crear estos certificados con OpenSSL:

# AUTHENTICATION
$ openssl req -x509 -newkey rsa:4096 -keyout key auth.pem -out
cert_auth.pem -days 365 -nodes

# CSCA
$ openssl req -x509 -newkey rsa:4096 -keyout key csca.pem -out
cert_csca.pem -days 365 -nodes

# UPLOAD
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$ openssl req -x509 -newkey rsa:4096 -keyout key upload.pem -out
cert_upload.pem -days 365 -nodes

Estos certificados deben ser firmados por el TrustAnchor del gateway (“cert_ta.pem”y
“key_ta.pem”), para esto se puede usar el cliente facilitado por el EUDCC. Este se puede
bajar en este link. Luego usando este jar, se pueden ejecutar los siguientes comandos:

$ java -jar dgc-cli.jar ta sign -c cert_ta.pem -k key ta.pem -i
cert_auth.pem

$ java -jar dgc-cli.jar ta sign -c cert_ta.pem -k key ta.pem -i
cert_csca.pem

$ java -jar dgc-cli.jar ta sign -c cert_ta.pem -k key ta.pem -i
cert_upload.pem

En cada uno de estos comandos se entregara un “TrustAnchor Signature”, “Certificate Raw
Data”, “Certificate Thumbprint” y “Certificate Country”. Estos valores tienen que ser
ingresados en la tabla “trusted_party” de la base de datos del gateway, por lo que se
agregaran tres nuevas lineas en esta tabla (por cada uno de los certificados). Esto puede
hacerse usando:

$ mysql --user=root --password=admin dgc
$ INSERT INTO trusted_party (created_at, country, thumbprint, raw_data, signature,
certificate_type)
SELECT
NOW() as created at,
'CL" as country,
"{Certificate Thumbprint}' as thumbprint,
"{Certificate_Raw_Data}' as raw_data,

"{TrustAnchor_Signature}' as signature,
'{AUTHENTICATION|UPLOAD|CSCA}' as certificate_type;

Para probar que los valores fueron ingresados correctamente, se le puede hacer una
peticion a la API del gateway utilizando el thumbprint de autenticacion:

$ curl -X GET http://localhost:8080/trustList -H "accept:
application/json™
-H "X-SSL-Client-SHA256: $THUMBPRINT" -H "X-SSL-Client-DN: C=$COUNTRY"

Lo cual debera entregar la lista de certificados en la tabla “trusted_parties”.

Business rule
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Este repositorio contiene un backend con las reglas de negocio para aceptar/rechazar los
estados de los certificados COVID emitidos por los paises. El repositorio puede ser clonado
utilizando:

$ git clone
https://github.com/eu-digital-green-certificates/dgca-businessrule-
service

LLaves

Este repositorio necesita tres llaves, un trust_anchor, trust_store y key_store. El
trust_anchor es el TrustAnchor creado en el gateway, el trust_store puede ser creado
utilizando el certificado y llave de autenticacion que fueron registradas en el gateway de la
siguiente manera :

$ openssl pkcsl2 -export -in cert_auth.pem -inkey key auth.pem -name 1 -
out tls key store.pl2

El truststore es creado utilizando el certificado de autenticacion, con el comando:

$ openssl pkcsl2 -export -in cert_auth.pem -name tls_trust -out
tls trust store.pl2 -nokeys

Base de datos

Este repositorio utiliza una base de datos Postgresq|l, si es que no se utiliza docker para
construir el proyecto, se necesita instalar y crear una base en Postgresq|l.

Configuracién

Para configurar variables como por ejemplo el directorio de las llaves y la conexioén a la base
de datos, se puede hacer de dos maneras. Si es que se utiliza Docker para correr el
proyecto se pueden editar las variables de entorno que se muestran en “docker-
compose.yml”, para mas detalles sobre este archivo la documentacién esta disponible en el
siguiente link . Si es que no se utiliza docker se puede editar el archivo de configuracién de
Spring en

“~/dgc-gateway/src/main/resources/application.yml”. Las variables mas
importantes  se muestran a continuacion:

# Credenciales base de datos
SPRING_DATASOURCE_URL=<CONNECTION_URL>
SPRING_DATASOURCE_USERNAME=<USER> SPRING_DATASOURCE_PASSWORD=<PASSWORD>

# Gateway endpoint
DGC_GATEWAY_CONNECTOR_ENDPOINT=https://test-dgcg-ws.tech.ec.europa.eu
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# Certificados
DGC_GATEWAY_CONNECTOR_TLSTRUSTSTORE_PATH=<PATH>
DGC_GATEWAY_CONNECTOR_TLSKEYSTORE_ALIAS=<ALIAS>
DGC_GATEWAY_CONNECTOR_TLSKEYSTORE_PATH=<PATH>
DGC_GATEWAY_CONNECTOR_TLSKEYSTORE_PASSWORD=<PASSWORD>
DGC_GATEWAY_CONNECTOR_TRUSTANCHOR_ ALIAS=<ALIAS>
DGC_GATEWAY_CONNECTOR_TRUSTANCHOR_PATH=<PATH>
DGC_GATEWAY_CONNECTOR_TRUSTANCHOR_PASSWORD=<PASSWORD>

Ejecutar
Para construir el ejecutable del proyecto, el cual es construido a través de Maven, se utiliza
el siguiente comando:

$ mvn clean install

Esto creara un archivo “jar” en el directorio “~/dgc-businessrule-service/target”. Para correr
la aplicacion se utiliza:

$ java -jar target/dgc-businessrule-service-latest.jar

Y si se utiliza Docker, se puede utilizar:

$ docker-compose up --build

Reglas
En esta seccidn se explica brevemente como generar un archivo JSON con las reglas de

validacién de los certificados. Estas reglas determinan si una persona que entra a un pais
es considerada apta para entrar a este pais, las reglas se basan en las vacunas
administradas, los test que ha realizado y el estado de recuperacion después de contraer
COVID. Todas estas reglas deben estar codificadas segun los estandares del Digital COVID
Certificate. Para generar las reglas de validacidon se requiere generar un json con lo
siguiente:

e Cumplir la semantica CertLogic
e Tener el esquema estandar (Schema)

e Los campos especificados en “AffectedFields” deben estar contenidos en el esquema
DCC. (DCC Schema)

CertLogic es una semantica que extiende la semantica JsonLogic. Estas semanticas usan
reglas intuitivas y simples para poder verificar patrones o légicas dentro de un archivo Json.
Usan operadores ldgicos como la igualdad (“=="), operadores numéricos, etc. Estos
operadores puedes encontrarlos aqui.
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Aqui se muestra un ejemplo de como se construye un Json con la semantica CertLogic:

{

"<operation id>": [
<operand 1>,
<operand 2>,

74 oo

<operand n>

]
}

Ahora para generar un archivo con los estandares correctos se debe seguir el esquema
correctamente, para esto se deben agregar los siguientes campos:

e AffectedFields: Arreglo de reglas que se usaran del payload (QR).

e Country: Cdédigo ISO del pais. (Ej: “CL”).

e CertificateType: Tipo del certificado. Los valores validos son “General”, “Test”,
“Vaccination”, “Recovery”. Si por ejemplo la regla busca el tiempo minimo después de
un test de COVID este certificado es del tipo “Recovery”.

e Description: Arreglo con la descripcién de la regla, aqui se agregan todos los idiomas
que se quiera soportar.

e Engine: Tipo de semantica usada. (Ej: “CERTLOGIC”)
e EngineVersion: Version de la semantica. Actualmente es la “1.2.2”. @  Identifier:

Identificador Unico de la regla. Debe ser el patron
"N(GR|VR|TR|RR|IR)-[A-Z]{2}-\d{4}$". Por ejemplo si la regla es de “Recovery”, el
pais es Chile y ademas es la primera regla, el identificador es “RR-CL-0000".

e Logic: Objeto donde se establece la regla. Aqui se usa la semantica para definir la
regla.

e SchemaVersion: Versién del esquema usado.

e Type: Tipo de la regla, puede ser de aceptacion (“Acceptance”) o invalidacién
(“Invalidation”).

e ValidFrom: Hasta que fecha esta regla es valida (sin ms y con zona horaria).

e ValidTo: Desde que fecha esta regla es valida (sin ms y con zona horaria).

e Version: Version de la regla.

Para entender mejor cOmo se genera este archivo se explicara de forma general como
construir los campos “Logic” y “AffectedFields”. Para el campo “AffectedFields” se debe
entender como llega el payload (contenido del QR), el contenido tiene un formato estandar
gue se puede encontrar en este enlace. El objeto payload debe contener al menos uno de
los siguientes campos:
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v”: Contiene todo lo relacionado con la vacunacién (“Vaccination Entry”).
“t”: Contiene todo lo relacionado con los tests realizados (“Test Entry”).

r’: Contiene todo lo relacionado con la recuperacion (“Recovery Entry”).

Cada uno de estos campos puede contener atributos especificos a lo que representa,

detallaremos en los siguientes puntos que puede contener cada uno.

Vaccination Entry (“v”)

tg: Enfermedad o agente objetivo.

vp: Vacuna o profilaxis.

mp: Medicamento de la vacuna.

ma: Empresa de marketing autorizada o fabricante.
dn: Numero de la Dosis.

sd: Total de dosis (Serie de dosis, por ejemplo serian 2 si se requieren dos dosis).

dt: Fecha de vacunacion. e co: Pais de vacunacion.
is: Emisor del certificado.
ci: Identificador unico del certificado (UVCI).

Test Entry (“t")

tg: Enfermedad o agente objetivo.
tt: Tipo de test.
nm: Prueba de acido nucleico.

ma: Nombre de la prueba rapida de antigenos y fabricante.

sc: Fecha/Hora de recoleccion de la muestra.
tr: Resultado del examen.

tc: Centro encargado del examen.

co: Pais del examen.

is: Emisor del certificado.

ci: Identificador unico del certificado (UVCI).

Recovery Entry (“r")

tg: Enfermedad o agente objetivo.

fr: Fecha primer positivo del test de &cido nucleico.
co: Pais del examen.

is: Emisor del certificado.

df: Fecha desde que el examen es valido.

du: Fecha hasta cuando es valido el examen. e ci: Identificador

certificado (UVCI).

Unico  del

Existe un documento oficial sobre la documentacion de este estandar, en este enlace.
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Para entender mejor cémo se eligen los valores, tomaremos como ejemplo la regla “La serie
de vacunacion debe estar completa (por ejemplo, 1/1, 2/2)". Para este ejemplo los valores
de “AffectedFields” serian los siguientes:

"AffectedFields": [
"v.0", // Se necesitan los valores de vacunacién.
"v.0.dn", // Dosis actual.
"v.0.sd" // Numero de dosis total de la serie.

]

Ya entendiendo cémo se arma el “AffectedFields” siguiendo con el mismo ejemplo vamos a
construir la I6gica de la regla: “La pauta de vacunacion debe estar completa (por ejemplo,
1/1, 2/2)". Lo primero que hay que notar es que es una regla de vacunacién entonces se usa
la parte “v” del payload. Ademas como se busca comprobar las series de vacunacion se
usara tanto “dn” y “sd” donde sacaremos la informacion de la dosis actual y el total de dosis
requeridos respectivamente. Entonces para validar el esquema de vacunacién completo se
debe verificar que ambos valores sean los mismos, como se muestra en en el siguiente

esqguema:

"Logic": {
"if": [ // Si es que se cumple lo contenido, se acepta la regla.
{
"var": "payload.v.0" // Se explicita de donde obtener los valores.
}s
{
"===": [ // Se usa el operador de igualdad exacta.
{
"var": "payload.v.@.dn" // Actual Dosis (Numero en la serie).
}s
{
"var": "payload.v.@.sd" // Numero de dosis total de la serie.
}
}
]
}

Este ejemplo fue extraido de las reglas de Espafia aqui. Si necesitas mas ejemplos puedes
ver los recomendados por la EU (Mas ejemplos).

Issuance

Este repositorio contiene un backend con que permite la emision de certificados de
vacunacion. El repositorio puede ser clonado utilizando el siguiente comando:

$ git clone
https://github.com/eu-digital-green-certificates/dgca-issuance-service
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LLaves

Este proyecto no requiere crear nuevas llaves, se utilizaran las mismas creadas
anteriormente para el business rule. De hecho en vez de copiar las llaves entre los
repositorios se recomienda tener un directorio en donde todos los repositorios compartan
las llaves y se compartan a través de link simbdlicos o volimenes de docker.

Base de datos
Este repositorio utiliza una base de datos Postgresq|, si es que no se utiliza docker para
construir el proyecto, se necesita instalar y crear una base en Postgresq|l.

Configuracion

Al igual que el business rule, la configuracion del repositorio se encuentra en el archivo
docker-compose.yml, pero también se puede cambiar directamente el archivo
"src/main/resources/application.yml" en caso de no utilizar docker.

El servicio de issuance tiene dos formas de ejecucién: una de testing y otra conectada a un
gateway. Ambas se explican a continuacion:

Configuracion de Testing: Esta es la que viene por defecto y sirve para probar
rapidamente la emisién de certificados sin tener que instalar un gateway. No se requiere
mayor configuracion para operar en este modo y se utiliza una llave de prueba genérica
para la firma de los certificados.

Configuracion Produccidn: Esta configuracion se conecta a un gateway y permite
interoperar con los demas servicios del DGC. Para acceder a esta configuracion hay que
cambiar el

docker-compose.yml y agregar las siguientes configuraciones al backend
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backend:
environment:

. # MANTENER LO QUE ESTA Y AGREGAR LO SIGUIENTE
# EMISION DE CERTIFICADOS
ISSUANCE_DGCIPREFIX=URN:UVCI:V1:CL
ISSUANCE_KEYSTOREFILE=/app/certs/CL/firmasalud. jks
ISSUANCE_KEYSTOREPASSWORD=dgcg-p4ssword
ISSUANCE_CERTALIAS=firmador
ISSUANCE_PRIVATEKEYPASSWORD=dgcg-p4ssword
ISSUANCE_COUNTRYCODE=CL
ISSUANCE_EXPIRATION_VACCINATION=365
ISSUANCE_EXPIRATION RECOVERY=365
ISSUANCE_EXPIRATION_TEST=60
# SERVICIOS DISPONIBLES
ISSUANCE_ENDPOINTS_FRONTENDISSUING=true
ISSUANCE_ENDPOINTS_ BACKENDISSUING=true
ISSUANCE_ENDPOINTS_TESTTOOLS=true
ISSUANCE_ENDPOINTS WALLET=true
ISSUANCE_ENDPOINTS_ PUBLISHCERT=true
ISSUANCE_ENDPOINTS DID=true
# CONFIGURACION DE GATEWAY
DGC_GATEWAY_CONNECTOR_ENABLED=true
DGC_GATEWAY_CONNECTOR_ENDPOINT=https://lacpass.example.com:3050
DGC_GATEWAY_CONNECTOR_PROXY_ENABLED=false
DGC_GATEWAY_CONNECTOR_PROXY_HOST=
DGC_GATEWAY_CONNECTOR_PROXY_PORT=-1 - DGC_GATEWAY_CONNECTOR_MAX-
CACHE-AGE=300 -

DGC_GATEWAY_CONNECTOR_TLSTRUSTSTORE_PATH=file:/app/certs/tls_trust_store

.pl2

DGC_GATEWAY_CONNECTOR_TLSTRUSTSTORE_PASSWORD=dgcg-p4ssword-

DGC_GATEWAY_CONNECTOR_TLSKEYSTORE_PATH=file:/app/certs/tls_key store.pl2

DGC_GATEWAY_CONNECTOR_TLSKEYSTORE_PASSWORD=dgcg-p4ssword
DGC_GATEWAY_CONNECTOR_TLSKEYSTORE_ALIAS=tls_key
DGC_GATEWAY_CONNECTOR_TRUSTANCHOR_PATH=file:/app/certs/ta.jks
DGC_GATEWAY_CONNECTOR_TRUSTANCHOR_PASSWORD=dgcg-p4ssword
DGC_GATEWAY_CONNECTOR_TRUSTANCHOR_ALIAS=trustanchor-

DGC_GATEWAY_CONNECTOR_UPLOADKEYSTORE_PATH=file:/app/certs/CL/upload_key
store.pl2

DGC_GATEWAY_CONNECTOR_UPLOADKEYSTORE_ALIAS=upload_key
DGC_GATEWAY_CONNECTOR_UPLOADKEYSTORE_PASSWORD=dgcg-p4ssword
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Asegurarse de reemplazar correctamente las llaves. Més informacién de esta configuracion
en este link.

Ejecutar
Para construir el ejecutable del proyecto, el cual es construido a través de Maven, se utiliza
el siguiente comando:

$ mvn clean package

Esto creara un archivo “jar” en el directorio “~/dgc-issuance-service/target”. Para correr la
aplicacion se utiliza:

$ java -jar target/dgc-issuance-service-latest.jar

Y si se utiliza Docker, se puede utilizar:

$ docker-compose up --build

Al finalizar, en el puerto indicado en la configuracion se deberia levantar el servicio web que
emite certificados. Por ejemplo si se usa el puerto 8081 se puede navegar a esta URL:
http://localhost:8081/swagger

Cliente Web

Para probar la emision de certificados, la DGC provee otro repositorio llamado issuance-
web. Este corresponde a una aplicacion web que consume la API entregada por el
issuance-service y permite generar certificados de vacunacion. Esta aplicacion funciona
independiente si se eligié el modo de Testing o modo productivo en el issuance-service.
Para clonar el repositorio se puede ejecutar el siguiente comando:

$ git clone
https://github.com/eu-digital-green-certificates/dgca-issuance-web

Luego para conectar con las APls es necesario modificar el archivo docker-compose.yml, o
bien cambiar el archivo de configuracion de nginx.

- DGCA_ISSUANCE_SERVICE_URL=http://dgc-issuance-service:8081
- DGCA BUSINESSRULE_SERVICE URL=http://dgc-businessrule-service:8082

Aqui se debe especificar las URLSs del issuance-service y business rule. Algo importante a
notar es que este repositorio trae como dependencias estos dos servicios, dado que en esta
guia estamos levantando y configurando cada servicio por separado es necesario eliminar
estos de la configuracion.

44
Junio 2022
V2


https://github.com/eu-digital-green-certificates/dgca-issuance-service/blob/main/docs/configuration.md
http://localhost:8081/swagger
https://github.com/eu-digital-green-certificates/dgca-issuance-web
https://github.com/eu-digital-green-certificates/dgca-issuance-web

Finalmente se puede ejecutar la aplicacién web usando el siguiente comando

$ docker-compose up --build

Verifier

Este repositorio contiene un backend con que permite la verificacién de certificados emitidos
de vacunacién. El repositorio puede ser clonado utilizando el siguiente comando:

$ git clone
https://github.com/eu-digital-green-certificates/dgca-verifier-service

LLaves
Al igual que el issuance service este repositorio necesita las llaves previamente creadas.

Base de datos
Este repositorio utiliza una base de datos Postgresq|l, si es que no se utiliza docker para
construir el proyecto, se necesita instalar y crear una base en Postgresq|.

Configuracion

Al igual que el issuance-service, la configuracion del repositorio se encuentra en el archivo
docker-compose.yml, pero también se puede cambiar directamente el archivo
"src/main/resources/application.yml" en caso de no utilizar docker.

Para el verifier-service no existe un modo de testing, por lo que siempre se utiliza con un
gateway asociado. Para configurarlo es necesario modificar el archivo de configuracién e
indicar las rutas al gateway y a las llaves:

- DGC_GATEWAY_CONNECTOR_ENDPOINT=https://dgc-gateway.example.com-
DGC_GATEWAY_CONNECTOR_TLSTRUSTSTORE_PATH=file:/ec/prod/app/san/dgc/tls_trus
t_store.pl2

- DGC_GATEWAY_CONNECTOR_TLSTRUSTSTORE_PASSWORD=dgcg-p4ssword

- DGC_GATEWAY_CONNECTOR_TLSKEYSTORE_ALIAS=1 -
DGC_GATEWAY_CONNECTOR_TLSKEYSTORE_PATH=file:/ec/prod/app/san/dgc/tls_key st
ore.pl2

- DGC_GATEWAY_CONNECTOR_TLSKEYSTORE_PASSWORD=dgcg-p4ssword

- DGC_GATEWAY_CONNECTOR_TRUSTANCHOR_ALIAS=ta-
DGC_GATEWAY_CONNECTOR_TRUSTANCHOR_PATH=file:/ec/prod/app/san/dgc/trust_anch
or.jks

- DGC_GATEWAY_CONNECTOR_TRUSTANCHOR_PASSWORD=dgcg-p4ssword

Ejecutar
Al igual que los repositorios anteriores, para construir el ejecutable del proyecto, se utiliza el

siguiente comando de Maven:
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$ mvn clean install

Esto creara un archivo “jar” en el directorio “~/dgc-verifier-service/target”. Para correr la
aplicacion se utiliza:

$ java -jar target/dgc-issuance-verifier-latest.jar

Y si se utiliza Docker, se puede utilizar:

$ docker-compose up --build

Al finalizar, en el puerto indicado en la configuracion se deberia levantar el servicio web que
emite certificados. Por ejemplo si se usa el puerto 8082 se puede navegar a esta URL:
http://localhost:8082/swagger

Aplicaciones Moviles de Verificacion

Para las aplicaciones moviles los repositorios se dividen en las plataformas iOS y Android.
Ambas plataformas tienen 4 repositorios divididos por funcionalidades que cumplen cada
uno. Para los desarrollos de levantamiento de aplicaciones para verificar los certificados
solo se modificaran los repositorios “verifier’ y “wallet” segun lo que se necesite. Los
repositorios de ambas plataformas son las siguientes:

App Core: Este repositorio contiene todos los servicios necesarios para conectarse
al DGC Verifier Service y con el DGC Business Rule. También se encarga de firmar
los certificados para poder enviarlos de forma segura.

o i0S: https://github.com/eu-digital-green-certificates/dgca-app-core-ios

o Android: https://github.com/eu-digital-green-certificates/dgca-app-core-android

Verifier: Este repositorio contiene la aplicacion movil que se encarga de escanear y
verificar los certificados usando las llaves publicas, usa el App Core para hacer los
llamados pertinentes.

o i0S: https://qithub.com/eu-digital-green-certificates/dgca-verifier-app-ios

o Android: https://github.com/eu-digital-green-certificates/dgca-verifier-app-

android

Wallet: Este repositorio provee una interfaz de usuario para poder administrar y
guardar los DGCs personales.

o i0S: https://github.com/eu-digital-green-certificates/dgca-wallet-app-ios

o Android: https://github.com/eu-digital-green-certificates/dgca-wallet-app-android

CertLogic: Este repositorio contiene el cédigo fuente para poder manejar la
semantica CertLogic en las aplicaciones moviles.
o i0OS: https://qgithub.com/eu-digital-green-certificates/dgc-certlogic-ios
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o Android: https://github.com/eu-digital-green-certificates/dgc-certlogic-android

En caso de que se requiera ejemplos de codigos QR, estan estos ejemplos oficiales
(https://dgc.a-sit.at/ehn/testsuite).

I0S

Los requisitos para los servicios en iOS son:

e Se necesita un Mac o una maquina virtual para correr Xcode.

e Xcode 12.5+ es usada para las compilaciones. Se requiere un sistema operativo
macOS

11.0+.

e Para instalarlo en dispositivos fisicos, se necesita una cuenta de desarrollador de
Apple.

Para esto debes enrollar en el programa de desarrollo de apple (Apple Developer
Program)

Verifier

Este repositorio contiene la aplicacion movil para verificar certificados a través de iOS. Para
poder instalar este proyecto primero debes clonarlo localmente con el siguiente comando:

$ git clone
https://github.com/eu-digital-green-certificates/dgca-verifier-app-ios

Para poder tener los servicios de conexion y firma de certificados debes tener ademas el
repositorio core en la misma carpeta, puedes usar el mismo comando usado para clonar el
repositorio core.

<project folder>
| dgca-app-core-ios
| dgca-verifier-app-ios

Una vez que tengas instalados ambos repositorios, deben modificar el archivo context.jsonc
con los valores correctos del sistema nacional. Este archivo se encuentra en la carpeta
“context”. Debes rellenar los valores adecuados como se muestra en el siguiente esquema:
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{ // Origin in ISO alpha 2 code:
"origin": "XX",
"versions": {
"default": { "privacyUrl":

"https://<PRIVACY_ URL>",

"context": { "url":
"https://<URL_ISSUANCE_SERVICE>/context",
"pubKeys": [<PUBLIC_KEYS>]

s

"endpoints": {

"claim": { "url":
"https://<URL_ISSUANCE_SERVICE>/dgci/wallet/claim",
"pubKeys": [<PUBLIC_KEYS>]

s

"countryList": { "url":
"https://<URL_BUSINESSRULE_SERVICE>/countrylist",
"pubKeys": [<PUBLIC_KEYS>]

s

"rules": { "url":
"https://<URL_BUSINESSRULE_SERVICE>/rules",
"pubKeys": [<PUBLIC_KEYS>]

¥

"valuesets": { "url":
"https://<URL_BUSINESSRULE_SERVICE>/valuesets",
"pubKeys": [<PUBLIC_KEYS>]

}
}
1
}
}
Una vez que tienes estos valores, ya puedes correr la aplicacion de validacion de
certificados.

Para modificar el Locale de la app solo debes generar un nuevo archivo locale dentro de la
carpeta “Localization/DGCAVerifier”. Copia el archivo en.xloc y modificarlo para cumplir tu
localizacion.

Wallet

Este repositorio contiene la aplicacién mévil para guardar y gestionar certificados
personales.

Para poder instalar este proyecto primero debes clonarlo localmente con el siguiente
comando:

$ git clone
https://github.com/eu-digital-green-certificates/dgca-wallet-app-ios
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Para poder tener los servicios de conexién y firma de certificados debes tener ademas el
repositorio core en la misma carpeta, puedes usar el mismo comando usado para clonar el
repositorio core.

<project folder>
| dgca-app-core-ios
| dgca-wallet-app-ios

Al igual que el verifier debes modificar el context.jsonc para poder generar el certificado
personal. También se puede modificar la localizaciéon en el mismo archivo.

Android
Los requisitos para los servicios en Android son:

e Para el desarrollo se recomienda usar Android Studio. La ultima version disponible se
puede descargar aqui.
e Android SDK version 26+

Verifier y Wallet (Android)

Este repositorio contiene la aplicacién mévil para verificar certificados a través de Android.
Para poder instalar este proyecto primero debes clonarlo localmente con el siguiente
comando:

$ git clone
https://github.com/eu-digital-green-certificates/dgca-verifier-app-
android

Para poder tener los servicios de conexion y firma de certificados debes tener ademas el
repositorio core en la misma carpeta, puedes usar el mismo comando usado para clonar el
repositorio core.

<project folder>

| dgca-verifier-app-android
| dgca-app-core-android

| dgc-certlogic-android

Una vez que tengas instalados los repositorios, deben modificar el archivo verifier-
context.jsonc con los valores correctos del sistema nacional. Este archivo se encuentra en
la carpeta “app/src/acc/assets”. Debes generar un archivo llamado “config.json” en la misma
carpeta y rellenar los valores adecuados como se muestra en el siguiente esquema:
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Verifier

{ // Origin in ISO alpha 2 code:
"origin": "XX",
"versions": {
"default": { "privacyUrl":

"https://<PRIVACY_URL>",

"context": { "url":
"https://<URL_VERIFIER_SERVICE>/context",
"pubKeys": [<PUBLIC_KEYS>]

Ts

"endpoints": {

"status": { "url":
"https://<URL_VERIFIER_SERVICE>/signercertificateStatus",
"pubKeys": [<PUBLIC_KEYS>]

s

"update": { "url":
"https://<URL_VERIFIER_SERVICE>/signercertificateUpdate”,
"pubKeys": [<PUBLIC_KEYS>]

s

"countryList": { "url":
"https://<URL_BUSINESSRULE_SERVICE>/countrylist",
"pubKeys": [<PUBLIC_KEYS>]

¥

"rules": { "url":
"https://<URL_BUSINESSRULE_SERVICE>/rules",
"pubKeys": [<PUBLIC_KEYS>]

s

"valuesets": { "url":
"https://<URL_BUSINESSRULE_SERVICE>/valuesets",
"pubKeys": [<PUBLIC_KEYS>]

}
}
}J
}
¥

Wallet
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{ // Origin in ISO alpha 2 code:
"origin": "XX",
"versions": {
"default": { "privacyUrl":

"https://<PRIVACY_URL>",

"context": { "url":
"https://<URL_ISSUANCE_SERVICE>/context",
"pubKeys": [<PUBLIC_KEYS>]

s

"endpoints": {

"claim": { "url":
"https://<URL_ISSUANCE_SERVICE>/dgci/wallet/claim",
"pubKeys": [

"1KdU1EbQubxyDDm2g3N8Kc1Z2C94Num3xXjGopk+3eI=",
"r/mIkG3eEpVdm+u/ko/cwxzOMolbk4TyHI1ByibiASE="
]

s

"countryList": { "url":
"https://<URL_BUSINESSRULE_SERVICE>/countrylist",
"pubKeys": [<PUBLIC_KEYS>]

¥

"rules": { "url":
"https://<URL_BUSINESSRULE_SERVICE>/rules",
"pubKeys": [<PUBLIC_KEYS>]

¥

"valuesets": { "url":
"https://<URL_BUSINESSRULE_SERVICE>/valuesets",
"pubKeys": [<PUBLIC_KEYS>]

1

En el archivo “app/src/main/java/dgcalverifier/app/android/di/NetworkModule.kt” modificar la
variable “BASE_URL” por la url del verifier:

const val BASE_URL = "https://<URL_VERIFIER_SERVICE>/"

En el caso del wallet cambiarlo por:

const val BASE_URL = "https://<URL_ISSUANCE_SERVICE>/"

Para correr el proyecto en un emulador android debes ejecutar este comando:

$ gradlew -PCONFIG_FILE NAME="config.json"
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Preguntas Frecuentes

Esta seccion describe las preguntas mas frecuentes relacionadas al proyecto

- Si estoy usando el issuance-web, ¢,como se puede agregar autenticacion o alguna
medida de restriccion de acceso?

La aplicacién web de issuance (issuance-web) no cuenta con un sistema de autenticacion
propio ni ninguna medida de control de acceso. Esto quiere decir que una vez desplegada
esta aplicacién cualquier usuario que tenga acceso al servidor puede usarla y emitir
certificados. Existen distintas estrategias para controlar el acceso dependiendo de la
complejidad y cantidad de recursos que posean los paises.

La alternativa mas simple de implementar es agregar autenticacién HTTP basica al servidor
de proxy ya sea nginx o apache. Ambos proveen plugins para agregar este tipo de
autenticacion, por ejemplo configurando el archivo .htpasswd.

La siguiente opcién recomendada es no utilizar el servicio de issuance-web y desarrollar
una aplicacion propia que utilice la API del issuance-service. De esta forma se tiene control
total del desarrollo y se puede agregar autenticacion a nivel de la aplicacion.

De todas formas se recomienda que la aplicacion esté sélo visible para un segmento
especifico de IPs o ubicaciones para evitar otro tipo de tréfico.
- Si tengo un registro nacional de personas vacunadas, ¢coOmo puedo integrar esta
informacién al sistema?

Los paises con un Registro Local de Vacunacién pueden conectar la informacion de las
personas vacunadas a LACPASS por medio de la API del issuance-service. Lo
recomendado es crear un software que se inserte entre el cliente de emisién de certificados
(issuance-web o desarrollo propio) y el issuance-service. Este software deberia verificar la
autenticidad del certificado solicitado a emitir con el registro nacional y continuar con el
proceso de emisidn o detenerlo en caso que los datos solicitados no coincidan. El siguiente
diagrama ejemplifica el funcionamiento.
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- ¢ Cuales son los pasos a seguir para poder integrarse con la UE?

El proceso de integracién esta explicado en el siguiente enlace: Onboarding Checklist.

A modo general el proceso consiste en enviar a la UE las llaves publicas para agregarlas a
la base de datos del gateway tal como se explico en la seccion del gateway. Y luego de
hacer pruebas de que todo esté funcionando correctamente, se necesita cambiar el
endpoint del gateway al endpoint oficial de ellos.

Ellos tienen a disposicion 3 ambientes: Test, para las pruebas de integracion (este ambiente
solo se inicia cuando se empieza el proceso de Onboarding, antes de eso esta apagado).
Acceptance, para probar y para que la UE valide que la integracion funciona correctamente.
Produccion: ambiente que contiene los datos reales, una vez integrado a este ambiente se
completa el proceso.
- ¢ Como manejar las personas que se vacunan por primera vez y las personas que ya
se encuentran vacunadas?

Es recomendable que los paises que tienen implementado un Registro Local de Vacunacion
lo hayan integrado usando las instrucciones anteriores. De esta forma, la capa de validacion
propia que se debe desarrollar puede manejar los casos en los cuales las personas ya
estuvieron vacunadas o se han vacunado por primera vez o tienen su esquema de
vacunacion incompleto.
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Anexo 2- Casos de Prueba Conectaton LACPASS
Casos de Prueba

1.1 Objetivo General:

Desarrollar actividades técnicas que permitan demostrar que es actualmente viable que los
diferentes sistemas de informacién de los paises accedan, intercambien, integren y utilicen
de manera cooperativa los datos asociados a los certificados COVID-19, mediante el uso e
interaccion con los servicios del directorio regional de LACPass -el cual esta basado en la
definicibn EU DCC- y la plataforma de pruebas Gazelle de IHE.

1.2 Objetivos especificos:

1. Creary emitir certificados digitales COVID-19 segun estandar EU-DCC.
2. Validar los certificados emitidos dentro del mismo pais con la plataforma Gazelle.
3. Verificar entre pares certificados COVID-19 emitidos por los participantes.

1.3 Metodologia:

1. Generacion de certificados segin EU-DCC desde cada plataforma local. Los
datos para los casos de prueba por definicibn deben provenir de los mismos
sistemas locales.

2. Utilizacién de la plataforma Gazelle para la validacion y trazabilidad de los casos
de prueba definidos. Plataforma Gazelle disponible en: https://gazelle.racsel.org/
(figura 01).

IHE‘ LacPass production ‘\'.')LAC PASS

Access tools

Support Tools Version Status

Test Tools Version

Fig.01: Plataforma de pruebas IHE Gazelle

3. La totalidad de los casos de prueba de la Conectaton LACPASS se encuentran
disponibles y detallados en la plataforma Gazelle.
4. Se evaluaran cuatro niveles de cumplimiento para todos los participantes:
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Nivel 1 - Habilitacién: Corresponde a la configuracion correcta de los marcos
de confianza, cargar y descargar de manera correcta las llaves publicas
para la validacion de los certificados COVID.

Nivel 2 - Emision: Corresponde a la correcta generacion y emision de los
certificados COVID desde cada uno de los sistemas locales de los
participantes.

Nivel 3 - Verificacién: Corresponde a la correcta verificacion mediante la
plataforma Gazelle, de los certificados COVID emitidos desde cada pais
Nivel 4 - Validaciéon: Corresponde a la validacion entre pares de los
certificados COVID emitidos por cada pais, este caso de prueba se repite
n veces por cada participante que deba ser validado entre pares.

La figura 02 a continuacion expone de manera grafica el monitoreo del cumplimiento de
los niveles para todos los participantes de la Conectaton LACPASS.
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Fig.02: Niveles de cumplimiento asociados a los casos de test de la Conectaton LACPASS.

1.4 Lista casos de prueba Conectaton LACPASS:
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La totalidad de los casos de test, su detalle y definicion se encuentran disponibles en la
plataforma Gazelle.

La tabla 01 siguiente detalla los casos de prueba a ejecutar con el link correspondiente a su

descripcion:

Tests Nombre de Test

Test 1
Test 2
Test 3
Test 4
Test 5
Test 6
Test 7
Test 8
Test 9
Test 10
Test 11
Test 12

DCC - Recovery Certificate*

DCC - Result Certificate*

DCC - Vaccination Certificate

DCC - Validation Error Case

DCC - Scan Digital Certificate (Chile)
DCC - Scan Digital Certificate
(Colombia)

DCC - Scan Digital Certificate
(Ecuador)

DCC - Scan Digital Certificate (El
Salvador)

DCC - Scan Digital Certificate
(Paraguay)

DCC - Scan Digital Certificate (Pert)
DCC - Scan Digital Certificate
(Suriname)

DCC - Scan Digital Certificate
(Uruguay)

Link a la descripcion del Test
https://gazelle.racsel.org/gazelle /test.seam?id=74

https://gazelle.racsel.org/gazelle /test.seam?id=76

https://gazelle.racsel.org/gazelle /test.seam?id=75

https://gazelle.racsel.org/gazelle /test.seam?id=70

https://gazelle.racsel.org/gazelle /test.seam?id=73

https://gazelle.racsel.org/gazelle /test.seam?id=73

https://gazelle.racsel.org/gazelle /test.seam?id=73

https://gazelle.racsel.org/gazelle /test.seam?id=73

https://gazelle.racsel.org/gazelle /test.seam?id=73

https://gazelle.racsel.org/gazelle /test.seam?id=73

https://gazelle.racsel.org/gazelle /test.seam?id=73

https://gazelle.racsel.org/gazelle /test.seam?id=73

Tabla 01: Listado de Casos de prueba.

Los casos de prueba marcado con * (Test 1y 2) solo son requeridos para aguellos paises
gue actualmente son capaces de emitir certificados de Test y Recuperado. Para los casos
de validacion de pares no aplica la verificacion de su propio certificado (Test 5 al 12).
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https://gazelle.racsel.org/gazelle/test.seam?id=76
https://gazelle.racsel.org/gazelle/test.seam?id=76
https://gazelle.racsel.org/gazelle/test.seam?id=75
https://gazelle.racsel.org/gazelle/test.seam?id=75
https://gazelle.racsel.org/gazelle/test.seam?id=70
https://gazelle.racsel.org/gazelle/test.seam?id=70
https://gazelle.racsel.org/gazelle/test.seam?id=73
https://gazelle.racsel.org/gazelle/test.seam?id=73
https://gazelle.racsel.org/gazelle/test.seam?id=73
https://gazelle.racsel.org/gazelle/test.seam?id=73
https://gazelle.racsel.org/gazelle/test.seam?id=73
https://gazelle.racsel.org/gazelle/test.seam?id=73
https://gazelle.racsel.org/gazelle/test.seam?id=73
https://gazelle.racsel.org/gazelle/test.seam?id=73
https://gazelle.racsel.org/gazelle/test.seam?id=73
https://gazelle.racsel.org/gazelle/test.seam?id=73
https://gazelle.racsel.org/gazelle/test.seam?id=73
https://gazelle.racsel.org/gazelle/test.seam?id=73
https://gazelle.racsel.org/gazelle/test.seam?id=73
https://gazelle.racsel.org/gazelle/test.seam?id=73
https://gazelle.racsel.org/gazelle/test.seam?id=73
https://gazelle.racsel.org/gazelle/test.seam?id=73

Guia ejecucion instancia de prueba

* Paso1l: Ve al menu CAT

&

» car 15 Messages [\ rsanchez

Paso 2 . Busque la prueba que desea ejecutar y luego haga clic en el botdi +

Sys ¢ Profil «  Acteur Option de profil Type RIO %
OTHER _DHE_MHD DCC CERTIFICATE_CONSUMER NONE T 2/0
Test Meta Test
DCC - Scan Digital Certificate d> @ R/7
DCC - Validation Error Case + R/1

Paso 3 : Seleccione el certificado de su pais que desea probar haciendo clic en el botor.

Start test instance

DCC - Scan Digital Certificate Configuration

Role Systems

Organization Name System keyword

f CERTIFIEATE_CREATOR 1,1 ©

0 Participants

" CERTIFICATE_CONSUMER[1,1] ©
DHE OTHER DHE_MHD

Se mostrard la lista de certificados de paises.

* Paso 4: Seleccione uno de ellos, luego haga clic en Agregar
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Select partner system(s) for the role : CERTIFICATE_CREATOR

Card min: 1
Card max: 1

Systems :

OTHER_DHE_MHD =
OTHER_MINSAL(Chile)_MeVacunoDC(
OTHER_MINSAL_Certificados

OTHER MINSAPERU COVID

NTUED AMNUJC mDC
4 »

= Add all

< Remove all

1)

Add selected partner(s)

Paso 5: Luego haga clic en el botdn « Add selected partner(s) »

Select partner system(s) for the role : CERTIFICATE_CREATOR

Card min: 1
Card max: 1

Systems :

OTHER_DHE_MHD

OTHER_MINSAL(Chile)_MeVacunoDC(

OTHER_MINSAL_Certificados
OTHER MINSAPERU COVID

MNTUED AMNUC mMDC
4

> = Remove all

Paso 6: Inicie una nueva instancia de prueba haciendo clic en el boton verde
Select partner system(s) for the role : CERTIFICATE_CREATOR

Card min: 1
Card max: 1

Systems :

OTHER_DHE_MHD =
OTHER_MINSAL(Chile)_MeVacunoDC(
OTHER_MINSAL_Certificados
OTHER_MOHS_CPS

NTUED MED

= Add all
— Add
— Remove

<= Remove all

Paso 7: Ejecutar la instancia de prueba

OTHER_MINSAPERU_COVID

L ez
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Start test instance
DCC - Scan Digital Certificate Configuration

Role Systems
Organization Name System keyword Integration profile Actor Table Action

&/ CERTIFICATE_CREATOR [1,1] ©
MINSAPERU OTHER_MINSAPERU_COVID pce CERTIFICATE_CREATOR ]

1 Participants

v CERTIFICATE_CONSUMER [1,1] @
DHE OTHER_DHE_MHD bce CERTIFICATE_CONSUMER

1 Participants

Anadir enlace permanente en sus pruebas

Requisito previo: Validar un certificado en la herramienta Validador de cédigos QR

* Paso 1: Valide su certificado y luego copie el enlace permanente
External Validation Service Front-end

IHE ~ Lacpass ~ Add-ons ~ Administration ~

DGCG QR Code Validator

Information

Filename : gateway valid_qrjpg &

Standard : LACPASS Validator

OID: 1.3.6.1.4.1.12559.11.47 468

Validation service : DCC Validator

Validation status : [ PASSED A

Permanent link : https:/gazelle.racsel.org/EVSClient/grCodeResult.seam?0id=1.3.6.1.4.1.12559.11.47.468 <_|
Validation date : 5/25/22 6:54:14 AM (BRT GMT-0300)

DGCG QR Code Status : PASSED

* Paso 2: Vuelva a la instancia de prueba. En la parte inferior de la pagina, haga clic en el
globo terrdqueo para agregar el enlace permanente como prueba.
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Desc: Please see notes in the Evaluation section above

Logs: Nocomment, file or URL

+ Q Upload a file (click or drop)

Prg, sages

Step rans. Opt.  Sending Actor

Receiving Actor
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